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Introduction 


J\]° se P ue< ^ e ne § ar - La tecnologia esta transformando los esti- 
# V los de trabajo tradicionales y la manera en que las empresas 
de todos los sectores administran los sistemas. Hoy en dia, satis- 
facer las necesidades informaticas de un solo empleado equivale a 
satisfacer las necesidades de muchos. 

La mayoria de los empleados necesitan acceder a una gama de 
dispositivos: PC de escritorio, terminates, tabletas, computadoras 
portables, telefonos inteligentes y demas. En algunos lugares, los 
trabajadores necesitan aplicaciones basadas en la web o en la nube; 
en otros, tambien deben tener acceso al correo electronico y a las 
aplicaciones de la empresa. Luego estan las redes. ;,Deberia usted 
proporcionar acceso total o parcial? Bueno, todo depende... 

Tanto en dispositivos personates como en aquellos que son 
propiedad de la empresa, los empleados buscan una experiencia 
perfectamente integrada, que no presente dificultades al momento 
de configurar la TI. Asimismo, tambien quieren estar seguros de 
que existe una division fiable entre sus datos personates y los 
del trabajo; en otras palabras, jque no los este mirando el ojo de 
Gran Hermano! Lo mismo sucede con las aplicaciones, desde las 
heredadas hasta las nativas para movites y desde las virtuales hasta 
aquellas en la nube. A los trabajadores les da igual como se suminis- 
tren las aplicaciones, pero lo que si les importa es que todas esten 
disponibles cuando las necesitan. 

< : ,De que manera su empresa puede sostener nuevos espacios de 
trabajo con identidad definida teniendo una diversidad de usuarios, 
como empleados en tiendas minoristas que consultan el inventario 
en una PC y un telefono inteligente, medicos de hospital que 
ingresan resultados de analisis en una estacion de trabajo movil 
y un iPad, o asesores financieros que realizan operaciones desde 
dispositivos Android y computadoras portables? 

La respuesta es el digital workspace. 

El digital workspace permite a los empleados tener un acceso 
remoto seguro a los recursos de la empresa desde cualquier disposi- 
tivo. La ventaja de esta estrategia para administrar identidades, apli¬ 
caciones y datos (e incluso la informacion confidencial del cliente) a 
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traves de dispositivos es que practicamente resuelve todas las com- 
binaciones de usuario, dispositivo y aplicacion imaginables: BYOD 
(del ingles Bring your own device, se refiere a cuando el dispositivo 
es propiedad del empleado o usuario), configuration inmediata por 
el aire, espacios de trabajo compartidos, una aplicacion, muchas 
aplicaciones y mucho mas. 

El digital workspace —una solution informatica moderna e inte- 
grada— se basa en politicas, en la administration de identidades, 
en la nube y en tecnologias moviles para permitir el acceso remoto 
seguro a servicios que utilizan los usuarios en diferentes ubicacio- 
nes y dispositivos. Esto aumenta el alcance del tradicional modelo 
informatico cliente-servidor de antano (con aplicaciones, cargas de 
trabajo y usuarios estrechamente entrelazados con hardware fisico). 

El digital workspace cambia las reglas del juego, ya que proporciona 
a los trabajadores los recursos necesarios —en cualquier momenta 
y lugar— en sus dispositivos para mejorar la prestacion de servi¬ 
cios, el compromiso del cliente y la productividad, mientras impulsa 
la eficiencia operativa. Si le interesa saber de que manera el digital 
workspace esta transformando su industria, continue leyendo. 

Acerca de este libro 

Este libro ofrece un punto de partida a los lideres empresariales, 
personas a cargo de la toma de decisiones en materia de tecnologia 
y administradores de TI que buscan conocer las practicas recomen- 
dadas y consejos acerca de como facilitar un digital workspace a sus 
empleados de forma segura. 

En aras del contexto y la continuidad, he aqui algunas definiciones 
de los terminos que usamos a lo largo del libro: 

v 0 Movilidad: Funcionalidad que permite que los usuarios acce- 
dan a la information de forma remota 

v 0 Informatica para usuarios finales (EUC): Sistema informatico 
centrado en la experiencia del usuario final en el entorno 
informatico 

v 0 Espacio de trabajo (workspace): Atributos que componen el 
entorno de trabajo de un usuario, lo que incluye la ubicacion 
fisica, aplicaciones y dispositivos 

Hemos intentado proporcionar ejemplos espedficos de todos los 
sectores; sin embargo, si no encuentra uno que coincida exacta- 
mente, no significa que el digital workspace no admita esa area. 


Introduccion 


Suposiciones inqenuas 

La mayoria de las suposiciones son necias, pero aun asf, suponga- 
mos algunas cosas: 

v* Tiene un gran conocimiento practico de TI, que incluye la 
administration de escritorios y aplicaciones. 

v 0 Es parte de una empresa que cuenta con empleados que rea- 
lizan tareas criticas sobre la marcha, o una organization que 
puede beneficiarse del acceso movil a recursos de trabajo. 

v 0 Es director de tecnologias de information (CIO), director de 
tecnologfa (CTO), director de seguridad de la information 
(CISO), director de seguridad (CSO), jefe de departamento, 
gerente de TI, arquitecto de information, ingeniero u otro lfder 
importante que evalua las estrategias y soluciones que empo- 
deran a los empleados y aumentan el nivel de compromiso del 
cliente. 

Independientemente de si tiene experiencia digital o no, jsuponemos 
que aprendera varias cosas mas sobre como disenar un digital 
workspace seguro! 


Iconos utilizaetos en este tibro 



A lo largo de este libro, en ocasiones utilizamos iconos especiales 
para destacar information importante. Esto es lo que encontrara: 

Este fcono senala information que debe grabar en su materia gris. 



Este fcono explica la jerga detras de la jerga jy es algo que aman los 
nerds! 



Estos consejos son sugerencias utiles e information muy practica. 




jPrestele atencion a este icono si desea ahorrar tiempo y no 
frustrarse! 
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Mas alia del libro 

Si desea obtener mas information, visite https : //www. 
vmware.com/latam/it-priorities/empower-digital- 
workspace . html o ponga a prueba el digital workspace en 
https://portal.vmwdemo.com. 


Capitulo 1 

Movilicese a su manera 


En este capitulo 

Definition del digital workspace 

Identification de los motivos por los que adoptar el digital workspace 
Adoption del rol de TI como agente de cambio 


<70 

^fci, podemos ayudarlo!» Eso es lo que todas las organizacio- 
nes de TI de hoy en dia deberian decides a sus usuarios 
finales, independientemente de donde, cuando y como operen. Sin 
embargo, la realidad en las industrias es que muchos equipos de TI 
dicen «no» cuando se les consulta por lineas de negocio porque sus 
empresas aun dependen de aplicaciones heredadas e infraestruc- 
tura de escritorio que son caras de mantener, complejas de manejar 
y dificiles de proteger. 

Afortunadamente, las innovaciones en las tecnologias informaticas 
para usuarios finales (EUC) hacen que contar con una fuerza laboral 
movil sea mas seguro, asequible y alcanzable que nunca. El digital 
workspace brinda a las empresas mas oportunidades para mejorar 
la productividad, las interacciones y el desempeno de los empleados 
en oficinas tradicionales, tiendas al por menor, salas de emergencia, 
centros de atencion telefonica, cabinas de mando, talleres y en 
cualquier otro lugar en que se realicen actividades comerciales. 

Le presentamos el rnedo modelo de TI 

A medida que la dinamica de trabajo traslada la informatica a 
cualquier momento y cualquier lugar, los lfderes empresariales 
de todos los sectores estan intrigados por las posibilidades de un 
nuevo modelo de TI que transforme los procesos centrales, impulse 
flujos de trabajo moviles y fortalezca el compromiso al unificar la 
administration del suministro de aplicaciones, identidades, accesos 
y politicas entre todos sus empleados y en todos sus dispositivos. 
Este nuevo modelo esta impulsado por el digital workspace seguro. 
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El digital workspace seguro es simple para el consumidor y seguro 
para la empresa. Cubre toda la gama de opciones para la habilita- 
cion de dispositivos y empleados, desde la integration de usuarios 
finales que utilizan dispositivos personates basada en navegador 
sin ningun sistema de administracion hasta la habilitacion de 
dispositivos corporativos totalmente administrados. Integra la 
administracion de escritorios, aplicaciones, identidades y la movi- 
lidad empresarial para ofrecer plena movilidad a la fuerza laboral. 

El digital workspace seguro es una combination de tecnologias EUC 
y de virtualization impulsada por el centra de datos definido por 
software. Hace que la informatica BYOD deje de ser una estrategia 
independiente para convertirse en la base de todos los servicios. 

El resultado es un espacio de trabajo con identidad definida que esta 
disponible en cualquier momento, a traves de cualquier dispositivo, 
con una experiencia de inicio de sesion unico (SSO). 


La Tabla 1-1 ilustra algunas de las formas en que el digital workspace 
impulsa la transformation en distintas industrias. 


Tabla 1-1 El digital workspace en distintas industrias 

Industria 

Desafio 

Transformacion de la Tl con el digital workspace 

Salud 

Mejorarlos 
resultados 
del paciente 

Los medicos y otros proveedores de cuidados 
acceden a radiografias e historias clinicas segu- 
ras, en tiempo real, con la funcion de SSO desde 
cualquier lugar, independientemente del disposi¬ 
tivo que utilicen. 

Venta 

minorista 

Impulsar 
el compro¬ 
mise del 
cliente 

Los asociados tienen information del inventario 
y de los productos en tiempo real a su alcance, 
asi como la capacidad de verificar la information 
de un cliente desde cualquier lugar de la tienda 
a traves de untelefono inteligente protegido,ya 
sea propio o de la empresa. 

Servicios Mejorarla 
financieros atencion 
al cliente 
y las ope- 
raciones 
bancarias 

Los gestores de capital ofrecen una mejor aten¬ 
cion al cliente con acceso seguro en tabletas 
a las aplicaciones y los datos que necesitan, 
mientras que los equipos de Tl gestionan de 
forma remota los cajeros automaticos de las 
sucursales. 

Fabrication Aumentar 
la producti- 
vidad 

Los disenadores internos y los proveedo¬ 
res externos colaboran de forma segura con 
acceso remoto de alto rendimiento a modelos 
tridimensionales. 
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Industria 

Desafio 

Transformacion de la TI con el digital workspace 

Gobiemo 

Cumplirlos 
objetivos de 
la mision 

Los empleados de campo acceden a formularios 
y otros recursos para mejorar la productividad, 
mientras que los trabajadores de emergen- 
cia conocen mejor la situacion con mapas faci- 
litados por dispositivos propios o propiedad del 
organismo. 

Education 

Facilitarel 
aprendizaje 
sin limites 

Los estudiantes disfrutan del aprendizaje en 
cualquier momenta y en cualquier lugar, y los 
educadores promueven modelos educativos con 
laboratorios virtuales alojados en nubes publicas 
o privadas, lo que garantiza la igualdad digital. 


Comprension de la adopcion del 
digital Workspace 

Si bien los resultados deseados difieren entre las industrias, hay 
cinco motivaciones comerciales comunes para la implementation 
del digital workspace: 

v 0 Obtener una ventaja competitiva mediante la mejora de la 
eficiencia y la prestacion de servicios: Los lideres empresaria- 
les necesitan una plataforma segura y potente para construir 
y reconstruir procesos comerciales que permitan contar con 
fuerzas laborales moviles mas efectivas para competir en los 
mercados. 

u 0 Proteger la marca y la reputation, y aumentar el nivel de la 
seguridad cibernetica y el cumplimiento normativo: A medida 
que los ataques ciberneticos, la distribution de malware (lo que 
incluye el ransomware ) y otras amenazas se multiplican en todo 
el panorama de la informatica, los equipos de TI que utilizan 
herramientas de administration de escritorio y aplicaciones tra- 
dicionales no pueden detectar, corregir ni proteger los sistemas 
contra la filtration de datos con la suficiente rapidez. 

v 0 Modernizar la infraestructura de TI para reducir los gastos 
operativos y de capital: Muchas empresas operan con una 
infraestructura heredada inflexible que no puede ir a la par de 
un ecosistema de nubes moviles compuesto de muchos tipos 
de dispositivos, plataformas, usuarios y aplicaciones. El acceso 
a los datos en compartimentos estancos, en combination con la 
compleja administration de TI traditional, impide la innovation 
y aumenta el costo total de propiedad (TCO). 
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University Hospitals habilita flujos de 
trabajo cbnicos moviles 


University Hospitals (UH), de Cleveland, 
elimina los obstaculos a la atencion de 
los pacientes mediante la reduction 
del tiempo que los profesionales clini- 
cos (medicos, enfermeros, tecnicos u 
otros miembros del personal) destinan 
a frustrantes inicios de sesion y el rein- 
greso de datos en computadoras. UH 
utiliza la virtualizacion de escritorio con 
latecnologia SSO para permitirque los 


medicos accedan a la information de 
forma segura en cualquier estacion de 
trabajo, optimizar los flujos de trabajo 
y reorientar la perdida de tiempo a la 
valiosa atencion del paciente. Los pro- 
cesos mas rapidos ayudan a los medi¬ 
cos a ofrecer una mejor atencion con 
menos errores que deriven en efectos 
adversos, lo que literalmente puede 
salvar vidas. 


v* Mejorar el acceso a los recursos, reduciendo el desgaste y 
aumentando la productividad entre todos los tipos de usua- 
rio final (induso de TI): Las empresas con fuerzas laborales 
muy diversas (por ejemplo, representantes minoristas, medi¬ 
cos, cajeros de banco) pueden transformar las operaciones, la 
prestacion de servicios y la moral de los empleados mejorando 
el acceso movil a los recursos. Sin embargo, a las empresas de 
hoy en dia les cuesta administrar la seguridad entre diferentes 
aplicaciones, inicios de sesion, dispositivos y usuarios. 

v* Eliminar el tiempo de inactividad para alcanzar los objetivos 
de recuperacion de desastres y la continuidad de las opera¬ 
ciones: Sin la alta disponibilidad y el acceso remoto seguro a 
los recursos en todos los dispositivos y ubicaciones, las organi- 
zaciones se enfrentan a los desafios que presentan los tiempos 
de inactividad previstos y no previstos. 

La TI cotno aqente de cambio 

La perception que se tiene del papel de la TI ha cambiado significa- 
tivamente en los ultimos anos. En la actualidad, muchos pares de 
empresas ven a la TI como un instrumento que facilita la innovation, 
fusionando las prioridades de la empresa con las tecnologias para 
obtener notables ventajas en cuanto a seguridad, operatividad y 
eficiencia. 

La TI se encuentra en una position unica para impulsar la agenda 
del digital workspace debido a que la plataforma EUC esta disenada 
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en torno a los conceptos de administration de identidades y 
autoservicio, donde los servicios se prestan en una experiencia 
contextual. Esto significa que no se trata simplemente de cualquier 
aplicacion en cualquier dispositivo con una politica en comun, sino 
que los equipos de TI pueden utilizar el digital workspace para tomar 
decisiones basadas en el riesgo sobre que aplicaciones deben poder 
acceder los empleados en funcion del dispositivo que utilicen en el 
momento, y toda una serie de condiciones, desde la ubicacion hasta 
la position del dispositivo. 

Si se desempena en el sector de la Tl, jtiene la oportunidad de con- 
vertirse en el agente de cambio del digital workspace ! 

Los agentes de cambio son responsables de ofrecer la perspectiva 
del digital workspace a diversos componentes internos (por ejemplo, 
ejecutivos, gerentes de primera linea y usuarios finales). Conociendo 
en profundidad la disposition de la organization, pueden articular el 
valor del digital workspace en todos los departamentos y funciones 
laborales, considerando las ventajas desde todos los angulos, lo que 
incluye prestacion de servicios, eficiencia, satisfaction del usuario, 
seguridad y reduction de costos. 

Independientemente de su industria, los agentes de cambio pueden 
catalizar la participation de las empresas y la productividad formu- 
lando las siguientes preguntas disenadas para iniciar la revolution 
del digital workspace: 

u 0 Salud: ( : ,Que impacto tendrfa la reduction de los tiempos de 
inicio de sesion del personal clinico en los espacios de trabajo 
en la atencion del paciente? 

v 0 Venta minorista: /Aumentarian las ventas si se mejoraran las 
experiences, la satisfaction y la lealtad en las tiendas, y si al 
mismo tiempo se protegieran mas los datos en las redes, las 
aplicaciones y los dispositivos? 

w 0 Servicios financieros: /Atraeria mas clientes (incluso 
millennials , o jovenes del fin del milenio) a su empresa si se 
mejorara la entrega de datos y se aceleraran las transacciones 
sin comprometer la seguridad de los datos? 

u 0 Fabrication: ^.Que ventajas competitivas podria obtener si 
eliminara el tiempo de inactividad en caso de desastres o para 
efectuar actualizaciones de TI? 

v 0 Gobierno: /Cuanto mas cerca estarfa su organismo de alcanzar 
los objetivos de la mision y de mejorar la prestacion de servi¬ 
cios si el personal tuviera acceso a la information en cualquier 
momento y lugar? 
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I i^ Educacion: ^Coino beneficiaria a su escuela mejorar la acce- 
sibilidad, asequibilidad y calidad de la educacion, mientras se 
buscan formas innovadoras de mejorar el aprendizaje? 



Mientras prioriza que desafios empresariales y que molestias al 
usuario resuelve en primer lugar, tenga en cuenta que avanzar hacia 
el digital workspace es un proceso que puede abarcar varias etapas. 
Este libro describe las practicas recomendadas que han demostrado 
resultados de calidad de forma sistematica en diversos proyectos de 
digital workspace. 


Capitulo 2 

Planificacion del 
digital workspace 


En este capitulo 

Como crear una estrategia para su digital workspace 
Como construir un marco 
Description de posibilidades 


£ a planificacion, la arquitectura, la implementacion y la 

obtencion de fondos para el digital workspace son unicos para 
cada industria y empresa, y requieren romper el ciclo heredado de 
inversiones en sistemas de TI. 


Como desarrottar su estrategia 

A1 planificar la estrategia para su digital workspace , es imprescindi- 
ble alinear las metas, los objetivos y los principals indicadores de 
desempeno (KPI) tanto empresariales como interdepartamentales. 
Es imperativo evaluar de forma sistematica los KPI cuantificables del 
digital workspace —como reducciones en la desertion del personal, 
costos de actualization, costos mensuales del centra de datos, 
incidentes en el centra de asistencia, el tiempo de implementacion 
de aplicaciones y el robo de datos de dispositivos— en funcion de 
los planes, asi como perfeccionar las estrategias. 



Si bien implementar el digital workspace lo mas pronto posible 
puede ser un objetivo primordial, las organizaciones deben asegu- 
rarse de invertir tiempo previo en considerar que polfticas, pautas y 
procesos regiran las operaciones, las inversiones, los estandares y la 
administration en curso. 
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Desafortunadamente, muchas organizaciones de TI se adhieren a un 
sistema basado en la reparation en caso de averia, con lo que reac- 
cionan a las demandas empresariales con herramientas de movilidad 
poco sistematicas. Este sistema es ineficaz, ya que la TI no puede 
priorizar y prever con exactitud proyectos digitales a largo plazo. 


Como eOatuar su situation actual 

Lo grandioso tiene origenes modestos. El primer paso en cualquier 
estrategia para el digital workspace es que los agentes de cambio eva- 
luen que funciona bien y que se puede mejorar (en otras palabras, 
que identifiquen las principals areas criticas). 

Comience analizando a todos los que se preve que seran afectados 
por el digital workspace : empleados que desempenan funciones 
ejecutivas, operativas, tecnicas y usuarios finales. Diversas voces, 
conocimientos y experiencias ayudaran a orientar los requisitos de 
su digital workspace. 

Formule preguntas relacionadas con personas, procesos y tecno- 
logias. Analice los desafios de TI actuates y las consecuencias de 
mantener el statu quo mientras describe los beneficios operativos 
del digital workspace. Identifique todas las necesidades de movilidad 
previsibles de su organization durante esta fase de descubrimiento y 
priorice los ciclos en relation con el presupuesto, las metas y la via- 
bilidad. Por ejemplo, examine lo que ha dado o no ha dado resultado 
con una estrategia BYOD existente. 

Cuando el analisis este completo, evalue los datos y establezca 
conclusiones. Identifique los principales temas que funcionan como 
puntos de partida para la formulation de los objetivos de su digital 
workspace. 


^Que es lo proximo 

En todas las industrias, los equipos de 
TI se han esforzado por adoptar inicia- 
tivas de uso de dispositivos personates 
(BYOD). El digital workspace elimina la 
necesidad de establecer una estrate¬ 
gia BYOD por separado. En su lugar, 
unifica la administration del suministro 
de aplicaciones, identidades, accesos 
y politicas con todos sus empleados 


en cuanto a BYOD? 

y en todos sus dispositivos, tanto en 
relation con dispositivos personates 
como de la empresa. Este metodo, 
similar al que se usa en el transporte 
de carga en contenedores, separa la 
administration de los datos empresa- 
riales y personates, y al mismo tiempo 
aplica controles especificos de pre¬ 
vention contra la perdida de datos. 
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Como identificar recursos 

El proceso puede ser nuevo para usted, pero no para otros. Busque 
la orientacion de expertos con experiencia y amplios conocimientos 
de las principales tecnologlas utilizadas en el digital workspace. 

Hable con asesores externos, colegas de otros departamentos y 
pares que se desempenen en otras industrias. Muchas organizacio- 
nes estan implementando soluciones de administracion de accesos 
e identidades (1AM), administracion de movilidad empresarial 
(EMM) e infraestructura de escritorio virtual (VDI) para resolver 
problemas similares a los suyos (por ejemplo, seguridad de datos, 
administracion de TI y movilidad de usuarios). 

Investigation de proyectos para 
principiantes 

No tiene ningun sentido reinventar la rueda. Aproveche sus recursos 
para entender mejor los proyectos sobre el digital workspace. 
Independientemente de su industria, los siguientes proyectos sobre 
el digital workspace pueden serle utiles: 

v 0 Como acelerar el sistema operativo (SO) Windows, IOS de 
Apple y la migracion de aplicaciones 

v 0 Como reforzar la seguridad de los datos y el cumplimiento nor¬ 
mative entre usuarios, aplicaciones y dispositivos 

v 0 Como propiciar la colaboracion de contenido seguro y el uso 
compartido de archivos en dispositivos moviles 

Como mejorar la administracion de escritorios y aplicaciones 

v 0 Como administrar los dispositivos moviles en toda la 
organizacion 

v 0 Como habilitar el inicio de sesion unico (SSO) en cualquier apli- 
cacion desde cualquier dispositivo 

v* Como modernizar la infraestructura de TI 

Como maximizar la eficiencia operativa en un entorno con res- 
tricciones presupuestarias 

Si se desempena en el sector de la salud, los siguientes proyectos 
tambien valen la pena: 

I v 0 Como optimizar los flujos de trabajo en estaciones de trabajo 
clinicas compartidas 

Como habilitar flujos de trabajo clfnicos moviles 
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I i 0 Como mejorar el compromiso del paciente a traves de disposi- 
tivos moviles 

En el sector de las ventas minoristas, los siguientes proyectos sobre 
el digital workspace tambien son utiles: 

i 0 Como fortalecer el compromiso del cliente con dispositivos 
moviles 

i 0 Como modernizar las operaciones de TI en el sector de las ven¬ 
tas minoristas 

i 0 Como empoderar a los empleados en cualquier momento y 
lugar, mediante cualquier dispositivo 

En el sector de los servicios financieros, tambien se proporcionan 
los siguientes proyectos: 

v 0 Como transformar las operaciones bancarias e incrementar la 
eficiencia operativa 

v 0 Como mejorar la productividad de los empleados y la experien- 
cia del cliente con flujos de trabajo moviles 

v 0 Como apoyar la continuidad del negocio con alta disponibili- 
dad de servicios 

En el sector de la fabrication, lea tambien lo siguiente: 

v 0 Como habilitar el acceso movil a los recursos de la empresa 

v 0 Como proporcionar espacio de trabajo tridimensional en cual¬ 
quier momento, lugar y dispositivo 

v 0 Como proporcionar una experiencia de usuario final potente y 
coherente 

En el sector gubernamental, tambien considere los siguientes pro¬ 
yectos sobre el digital workspace: 

v 0 Como proporcionar a los trabajadores de campo acceso 
seguro a datos y aplicaciones moviles 

v 0 Como habilitar el acceso movil a los recursos gubernamentales 

v 0 Como lograr la continuidad de las operaciones (COOP) y alcan- 
zar los objetivos de recuperation ante desastres (DR) para 
todos los empleados 

Y, finalmente, en el sector de la education, tambien vale la pena leer 
los siguientes proyectos sobre el digital workspace: 

I t 0 Como apoyar la estrategia BYOD para adaptarse a estilos de 
trabajo de estudiantes y docentes 
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v* Como proporcionar una experiencia informatica potente y 
coherente en el campus 

]/" Como habilitar un laboratorio informatico en la nube en cual- 
quier momento y lugar 

^ Como apoyar la igualdad de acceso al entorno digital de apren- 
dizaje para estudiantes 

v* Como alinearse con las politicas educativas y cumplir con las 
normativas gubernamentales 

Como apoyar nuevos modelos educativos moviles 

Selection de tecnoloqias 

La planificacion integral del digital workspace tambien incluye 
la identification de las tecnologfas adecuadas para obtener los 
resultados comerciales deseados. El digital workspace integra la 
administration de identidades, aplicaciones y movilidad, y ofrece 
virtualization. Es necesario que sepa como funciona cada uno de los 
componentes de forma individual y en conjunto para permitir que 
los usuarios finales autorizados accedan a lo que necesitan cuando 
lo necesitan, mientras mantiene la TI bajo control. 

Olvfdese de «eliminar y reemplazar». La principal ventaja del digital 
workspace es la capacidad de aprovechar las inversiones tecno- 
logicas existentes, incluidas las aplicaciones y la infraestructura 
heredadas. 

Las soluciones eficaces de movilidad comercial y de infraestructura 
de nube rompen los lazos que vinculan los sistemas de TI y los 
entornos de usuario final con el hardware ffsico, lo que proporciona 
mayor eficiencia, agilidad y control a la TI y a la empresa. 

La parte crftica de la integration de las tecnologias del digital wor¬ 
kspace es la solution de administration de identidades que permite 
que cualquier usuario final utilice un solo conjunto de credenciales 
para acceder a los recursos que necesita para realizar el trabajo. 

Al evaluar a los proveedores, asegurese de que la solution permita 
un acceso fluido a cualquier tipo de aplicacion: web, movil, nativa, 
aplicaciones de Windows modernas, aplicaciones de Windows 
heredadas y aplicaciones virtualizadas con una experiencia de SSO. 
Ademas, la TI tambien deberfa ser capaz de establecer controles 
finos que limiten o bloqueen el acceso segun criterios que incluyan 
el tipo de dispositivo, la ubicacion de la red, y si se trata de un 
dispositivo al que se le han eliminado las limitaciones (jailbroken ) o 
un dispositivo con permisos de administrador total (enrutado). 
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Tambien es imprescindible elegir una tecnologia EMM que pueda 
administrar y proteger la propagation de datos, aplicaciones, usua- 
rios y dispositivos en el entorno de trabajo movil actual. 

Como construir el tnarco 

El digital workspace borra el llmite entre el estilo de trabajo y el espa- 
cio de trabajo para proporcionar un acceso unificado y coherente 
a los programas de trabajo y a las aplicaciones entre diversos tipos 
de dispositivos y ubicaciones. Comprender a sus usuarios, asi como 
que aplicaciones y dispositivos prefieren (y necesitan), es fundamen¬ 
tal para el exito de la implementation del digital workspace. 

Como reconocer qmpos comunes 

A fin de cuentas, el digital workspace esta formado por personas. Se 
trata de como trabajan (estilo de trabajo) y donde trabajan (espacio 
de trabajo). Su empresa podria consistir en cientos de diferentes 
tipos de usuarios; sin embargo, la administration de cientos de 
usuarios diferentes no es el punto del digital workspace. 

En su lugar, el digital workspace se basa en la administration de los 
empleados por grupos de usuarios basicos, divididos en funcion 
del estilo de trabajo. Los grupos de usuarios mas comunes son los 
empleados administrativos, personal de campo (incluidos medicos, 
educadores y gerentes de ventas al por menor), ejecutivos moviles, 
trabajadores contratados y temporales, trabajadores por turnos 
(como el personal de centres de atencion telefonica) y personal de 
inteligencia y defensa. 

Con los grupos identificados, la TI puede simplificar la administra¬ 
tion estableciendo una estructura de administration de multiples 
usuarios que aplique controles de acceso especificos y aplicaciones 
a los usuarios dentro de grupos de estilos de trabajo comunes; y las 
identidades de dichos espacios de trabajo pueden acompanar a los 
usuarios a traves de los dispositivos. 

No deberia sorprendernos que diferentes estilos de trabajo requie- 
ran diferentes dispositivos o que los trabajadores elijan diferentes 
dispositivos para diferentes tareas. Por ejemplo, las aplicaciones de 
Microsoft Office no suelen considerarse faciles de usar en tabletas 
y telefonos inteligentes. Personalizar los tipos de dispositivos en 
funcion de los estilos de trabajo maximiza la inversion en el digital 
workspace. En el momento oportuno, invertir en multiples disenos 
por tipo de usuario rendira frutos en productividad y eficiencia. 


Capitulo 2: Planificacion del digital workspace 17 


Los servicios de escritorio seguros de 
Airbus protegen la IP y reducen el TCO 


Los empleados de Airbus trabajan junto 
a un gran numero de contratistas, sub- 
contratistas y socios; todos los cuales 
necesitan ser capaces de utilizar los 
sistemas de Tl de la empresa. Muchos 
terceros tambien necesitan acceder 
a datos confidenciales de la empresa, 
como disenos de aeronaves y planes de 
fabricacion. Airbus proporciona un ser- 
vicio de escritorio dedicado, lo que per- 
mite la conexion de hasta 500 usuarios 


externos de forma simultanea a las apli- 
caciones bidimensionales y tridimen- 
sionales compartidas, y el acceso a los 
archivos autorizados. La implementacion 
permitio que Airbus reforzara la seguri- 
dad de sus datos, y se preve que en los 
proximos anos se traduzca en un ahorro 
de costos significativo, ya que los contra¬ 
tistas eligen trabajar remotamente en sus 
propios dispositivos en lugar de hacerlo 
en los sistemas de las oficinas de Airbus. 


Tampoco deberia ser ninguna sorpresa que diferentes estilos de 
trabajo requieran diferentes conjuntos de aplicaciones. Algunas 
industrias dependen principalmente de aplicaciones web, en la nube 
o moviles para realizar el trabajo, mientras que otras dependen 
de software especifico de su industria (por ejemplo, aplicaciones 
radiograficas en el sector de la salud, planogramas en el sector de 
las ventas minoristas, aplicaciones SIG en el sector gubernamental, 
etc.) para una variedad de funciones laborales y tipos de usuario. La 
lista de aplicaciones por estilo de trabajo y grupo de usuarios debe 
incluirse en la exploration de su digital workspace. 

La TI tambien debera considerar la implementacion de aplicaciones 
espedficas de su industria desde la nube, no solo para proporcionar 
acceso movil a aplicaciones cruciales para la empresa sino tambien 
para mejorar el rendimiento de las aplicaciones. Una enorme ventaja 
del digital workspace es que preserva las inversiones heredadas 
mientras permite implementar aplicaciones modernas, lo que a 
menudo significa alojar aplicaciones heredadas en la nube. 

Description de sus posibitidades 

Los impulsores del digital workspace deben tener en cuenta el costo, 
los riesgos de seguridad y las ineficiencias operativas en los que 
incurren los sistemas y procesos actuales. Las respuestas de su 
organization a las siguientes preguntas proporcionaran un analisis 
cuantitativo que puede ayudar a que los agentes de cambio comien- 
cen a enmarcar la conversation sobre el digital workspace como una 
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que afecta (y mejora) significativamente la seguridad de los datos 
empresariales, los costos operativos, la productividad de los emplea- 
dos y, lo mas importante, la prestacion de servicios y la satisfaction: 

v 0 ;,Con cuantos y con que tipos de usuarios, dispositivos, aplica- 
ciones, flujos de trabajo y puntos de acceso es compatible su 
organizacion? 

v 0 ;,Cuan grande es su equipo de TI? ■,Quien es responsable de que 
tareas? ;,Cuales son los costos asociados con los servicios de Tl 
especificos? 

v 0 ;Cuales son los costos de adquisicion y actualization de sus PC 
y dispositivos? 

v 0 ;,Cuales son las inversiones en tiempo y personal de TI para 
probar, implementar, renovar, optimizar y actualizar equipos de 
escritorio y nuevos usuarios incorporados? 

v 0 <C6rno se implementan, administran, actualizan, controlan, 
corrigen y soportan las aplicaciones, y cuantos miembros de TI 
lo hacen? 

v 0 ;Cual es el costo de las soluciones actuales de protection de 
datos y cuantos empleados manejan la seguridad y el cumpli- 
miento? ^Cuantos incidentes maneja usted en un ano y cuales 
son los costos para la empresa? 

v* ;Cual es el costo del tiempo de inactividad en su organizacion? 
^.Cuantos sistemas necesitan copia de seguridad y a que costo? 
^Cuantos incidentes resuelve anualmente y con que rapidez? 
^.Cuantos problemas de usuario estan relacionados con hard¬ 
ware, contrasenas e inicios de sesion? 


Como aOanzar 

Para avanzar, el mejor camino es contar con una estrategia de digital 
workspace bien estudiada que se alinee con los objetivos estrategi- 
cos, tanto a corto como a largo plazo. Como experto en materia de 
digital workspace de su organizacion, su funcion es guiar eficazmente 
el proceso de planificacion, arquitectura e implementation de tecno- 
logias EUC transformadoras para resolver problemas especificos de 
seguridad de datos, movilidad de usuarios, rendimiento de escrito- 
rios y administracion de TI. 



Su estrategia evolutionary constantemente a medida que los objeti¬ 
vos se vuelvan a priorizar, los lideres cambien y las tecnologias EUC 
maduren. No tenga miedo de consultar con asesores de confianza 
para garantizar el exito. El trabajo que haga por adelantado rendira 
beneficios mas adelante. 


Capitulo 3 


Arquitectura del 
digital workspace 


En este capitulo 

Como mejorar la seguridad y la experiencia del usuario con la administra¬ 
tion de identidades 

Como administrar la movilidad empresarial y simplificar la migration a 
Windows 10 

Como implementar aplicaciones y escritorios virtuales 


r oda arquitectura estrategica debe comenzar con una base solida. 
El digital workspace incluye una combination de administration 
de identidades (IAM), administration de movilidad empresarial 
(EMM) y soluciones de administration para la entrega de contenido y 
aplicaciones. Las arquitecturas de digital workspace tambien pueden 
incluir soluciones de infraestructura de escritorio virtual (VDI). 

Administration de identidades 

La administration de identidades permite que la TI proteja el acceso 
a los recursos corporativos y que al mismo tiempo mejore las 
experiencias del usuario, independientemente de los dispositivos 
que utilicen los trabajadores. Al proporcionar un unico catalogo de 
aplicaciones, los usuarios finales tienen una ubicacion para acceder 
a sus aplicaciones, beneficiandose de una experiencia con un unico 
inicio de sesion (SSO) que elimina la friction del acceso del usuario 
final. Los usuarios obtienen los recursos que necesitan para ser pro- 
ductivos, y la Tl mantiene la seguridad y el control del entorno. 

Esto es crucial, ya que el digital workspace abarca todo el espectro 
de opciones de habilitacion de empleados y dispositivos (vea la 
Figura 3-1). Para ser verdaderamente efectiva, la administration de 
identidades debe contar con los controles apropiados para garantizar 
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El espacio de trabajo con identidad definida 


Un espacio de trabajo administrado 
aprovecha la proteccion de la privaci- 
dad inherente en iOS, Android y Win¬ 
dows 10 para permitir que el SO nativo 
aplique las pollticas de las aplicacio- 
nes, sin exponer informacion confi- 
dencial a laTI. Losempleadostambien 
pueden acceder a la tienda de aplica- 
ciones de la empresa y al lanzador de 
aplicaciones, aunquetambien pueden 
acceder a aplicaciones que requieren 
mas proteccion. El digital workspace 


puede enviar un certificado al dis- 
positivo de un usuario para anclar la 
autenticacion de un solo paso, aplicar 
la polltica de intensidad del PIN y per¬ 
mitir que Tl borre solo una aplicacion 
protegida mientras aplica controles de 
cortar, copiar, pegar y «abrir en». Con 
este modelo, losempleadostienen pri- 
vacidad y acceso, puesto que la Tl no 
puede ver las aplicaciones del dispo- 
sitivo, acceder al almacenamiento del 
usuario ni activar el GPS. 



Figura 3-1: Arquitectura comun entre empleados y dispositivos. 


la cobertura de los diferentes tipos de usuarios finales, los diversos 
dispositivos y los estados de administracion. 

Administration de la motilidad 

La plataforma de EMM es necesaria para proteger los datos en los 
extremos de cualquier organizacion que planee habilitar el acceso 
remoto a aplicaciones y contenido en dispositivos moviles. Con una 
plataforma EMM, Tl puede administrar cada aspecto movil del digital 
workspace, incluyendo 

I v 0 Dispositivos: Telefonos inteligentes, tabletas, computadoras 
portables, quioscos moviles, dispositivos robustos, impresoras 
y perifericos 
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v 0 Sistemas operativos: Android, Apple iOS, BlackBerry, Chrome- 
book, macOS y Windows 

u 0 Aplicaciones: Nativas, web, remotas y heredadas 

v 0 Sistemas de correo electronico: Exchange, Outlook, Gmail 
e iCloud 

v 0 Contenido: Repositories de contenido interno y aplicaciones 
para compartir archivos 

v 0 Navegadores: Nativos, en contenedores e intranet 
v 0 Uso de telecomunicaciones: Voz, texto y datos 

v 0 Modelos de propiedad: Dispositivos suministrados por la 
empresa, compartidos y personales (BYOD) 

Una arquitectura de plataforma de EMM optima se adapta a la 
complejidad, los requisitos de seguridad y los estilos de trabajo. 

Ofrece opciones de implementation tanto en la nube como en las 
instalaciones y facilita la integration perfecta con los sistemas 
empresariales existentes, como Active Directory y Protocolo Ligero 
de Acceso a Directorios (AD/LDAP), autoridades de certification, 
repositories de contenido e infraestructuras de correo electronico. 

Con una EMM probada, las empresas logran la eficiencia en la 
administration de multiples usuarios, el acceso basado en roles, y 
la autenticacion y el seguimiento automatizado del cumplimiento 
normativo. Las empresas pueden administrar todos los extremos en 
una unica solution y sostener todo el ciclo de vida de la aplicacion 
(desde el desarrollo hasta la utilization), asi como automatizar los 
procesos y brindar information para una TI mas eficiente y segura. 


La TI de GAP fortalece a los vendedores con 
datos en dispositivos moviles 


En la actualidad, los vendedores de 
GAP brindan una mejor atencion a sus 
clientes, ya que cuentan con informa¬ 
tion detallada al alcance de la mano 
sobre los productos que hay en sus 
tiendas. La information del inventario 
en tiempo real permite que los vende¬ 
dores puedan ayudar rapidamente a los 


compradores a localizar un articulo de 
la talla adecuada y del color de su pre¬ 
ference. Con el uso de un escaner en 
un dispositivo movil, los vendedores de 
GAP pueden saber si la tienda cuenta 
con determinados articulos, ubicarlos 
en otra tienda o pedir el producto en 
linea con el permiso del cliente. 
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Windows 10: como posibilitar una nueva era de EMM 


Las migraciones a aplicaciones y siste- 
mas operativos en dispositivos son casos 
de uso comun en empresas interesadas 
en la arquitectura del digital workspace. 
Microsoft Windows 10, una plataforma 
movil en nube, esta redefiniendo la forma 
en que las organizaciones manejan la 
administracion de dispositivos y equi- 
pos al permitir que las Tl aprovechen al 
maximo las capacidades de EMM: 


u* Optimice la implementation para 
que los usuarios se pongan en mar- 
cha rapidamente. 

u* Cree una experiencia con aplicacio¬ 
nes mas unificada. 

Lleve la protection de extremos y 
datos a otro nivel. 

^ Optimice la administracion y la 
entrega de actualizaciones. 


Entrega y administracion 
de aplicaciones 

La arquitectura que su empresa implementa hoy en dia debe funcio- 
nar con dispositivos que aun no se han inventado. Desde tecnologfa 
vestible hasta estaciones de trabajo graficas tridimensionales, 
mantener la productividad de los empleados implica que sus aplica¬ 
ciones esten disponibles cuando y donde se encuentren. 


El digital workspace proporciona acceso automatico disenado para 
consumidores a aplicaciones moviles, de Windows y en la nube, e 
incluye potentes herramientas integradas de correo electronico, 
calendario, archivos y de colaboracion social que promueven la 
participation de los empleados. 


Incorporar nuevas aplicaciones y nuevos empleados es facil. Una 
vez autenticados en la aplicacion de digital workspace, los usuarios 
pueden acceder instantaneamente a sus catalogos personalizados 
de aplicaciones empresariales en los que pueden suscribirse a 
practicamente cualquier aplicacion movil, de Windows o en la nube: 
desde las ultimas aplicaciones en la nube hasta las aplicaciones 
empresariales heredadas. Con la administracion de identidades, el 
SSO movil de un solo paso ya esta establecido en el dispositivo. 



Su digital workspace debe incluir las aplicaciones moviles de produc¬ 
tividad mas utilizadas, como correo electronico, calendario, admi¬ 
nistracion de contenido y chat, asi como un navegador. A traves de 
controles de acceso especificos, la TI puede administrar, supervisar 
y proteger a la organization contra la perdida de datos y, al mismo 
tiempo, facilitar una productividad movil fluida de estilo comercial. 
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Disefio de la experiencia del usuario 


Las siguientes tecnologias de interfaz de 
usuario movil proporcionan las experien¬ 
ces que esperan los usuarios: 

Inicio de sesion unico (SSO): elirnina 
los inicios de sesion complejos en las 
aplicaciones estableciendo una rela- 
cion de confianza entre el usuario, el 
dispositivo y la organizacion. 

Catalogo de aplicaciones de 
autoservicio: permite que los traba- 
jadores seleccionen y administren 
aplicaciones aprobadas previamente. 


u* Aplicaciones de productividad 
seguras: incluye correo electronico, 
calendario, chat y administracion de 
contenido que apoyan el compromiso 
y la productividad del usuario en 
tiempo real. 

v* Integration de dispositivos nativos 

que permite la misma experiencia de 
usuario, independientemente de la 
ubicacion y el dispositivo del usuario 
final (por ejemplo, propiedad de la 
empresa o BYOD). 


Ademas, el numero de aplicaciones, tanto comerciales como desa- 
rrolladas a nivel interno, ha crecido hasta llegar a los cientos o miles 
en algunas empresas, y el costo de mantener, proteger y conservar 
una combination compleja de aplicaciones heredadas, web, en la 
nube y moviles en diversos sistemas operativos y disenos ha llevado 
a algunos departamentos de TI a implementar la virtualization de las 
aplicaciones. 

A1 igual que los escritorios virtuales disocian el rendimiento del 
escritorio del hardware subyacente, la virtualization de aplicaciones 

riKlj elirnina la dependencia del sistema operativo que tiene una aplica- 

cion para simplificar las migraciones del SO, eliminar conflictos entre 
versiones, optimizar la administracion, reducir los costos y reforzar 
la seguridad de los extremos. 

Escritorios Virtuales 

No hay duda de que las PC de escritorio aun son populares en 
muchas industrias. Es por eso que los agentes de cambio de Tl 
tambien implementan la VDI para ciertos casos de uso como parte 
de su arquitectura del digital workspace. En el sector de la salud, la 
implementation de la VDI para el personal clinico suele ser el primer 
paso logico en una iniciativa de modernization de TI que busca 
mejorar la capacidad de administracion y seguridad del escritorio. 
Ademas, la VDI tambien es una solution comun para los empleados 
del gobierno, que requieren un acceso rapido y altamente confiable 
a las aplicaciones empresariales, y para los educadores, que necesi- 
tan un acceso seguro y unificado a los recursos de los dispositivos. 
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Debido a que la heterogeneidad de dispositivos y aplicaciones 
es parte del digital workspace , las organizaciones interesadas en 
habilitar el acceso remoto a traves de dispositivos moviles deben 
implementar una plataforma de EMM en combination con un 
entorno de VD1 como practica recomendada para eliminar la friction 
de sistemas dispares. 


Basada en una arquitectura de centra de datos definida por 
software, la VDI se implementa y administra de forma centralizada. 
La TI puede mejorar la eficiencia, aumentar la continuidad de 
las operaciones, reducir los costos, y mantener el control de las 
aplicaciones y la information debido a que los datos se almacenan 
en el centra de datos. Esto contrasta claramente con el modelo de 
administration de escritorios tradicional, que agrupa el dispositivo 
fisico, el sistema operativo y las aplicaciones en una arquitectura 
agrupada que requiere una participation considerable de la TI. 



Si bien la VDI reduce los costos de capital por requerir menos gastos 
de hardware y almacenamiento a lo largo del tiempo, los ahorros de 
costos reales provienen de gastos operativos debido a una adminis¬ 
tration y un mantenimiento de escritorios mas eficientes. 


En la actualidad, los lideres de la industria enfocados en la transfor¬ 
mation adoptan una nueva arquitectura de TI que incluye el digital 
workspace y capacidades del centra de datos definidas por software: 


v 0 Informatica virtual para reducir costos y mejorar la eficiencia 
del centra de datos y el rendimiento del escritorio 

v 0 Almacenamiento virtual para mejorar el rendimiento, maximi- 
zar el espacio de almacenamiento y reducir los costos 

v 0 Red virtual para eliminar los cambios manuales de la configu¬ 
ration de la red, maximizar la capacidad de la red, fortalecer 
la seguridad de los datos y sostener la continuidad de las 
operaciones. 



Las nuevas exigencias de las empresas para que las aplicaciones 
funcionen mas rapido, los costos sean mas bajos y la entrega de 
software sea mas simple requieren que las organizaciones de TI 
recurran a la infraestructura hiperconvergente (HCI) para la sim¬ 
plification, la automatization y la libre election. La HCI consiste en 
informatica, almacenamiento y redes que se proporcionan como un 
servicio perfectamente integrado en un conjunto de soluciones de 
software y optimizado para el almacenamiento flash con una amplia 
escalabilidad a traves de bloques de construction x86. 


Capitulo 4 

Administration del 
digital workspace 


En este capitulo 

Como simplificar la administration de usuarios, aplicaciones y datos a 
traves de dispositivos 

Como impulsar la eficiencia operativa en la entrega de aplicaciones 
Como reducir los costos con la VDI 


r ara que su empresa logre eficiencias operativas y beneficios 
fiscales, la estrategia de su digital workspace debe incluir una 
notion detallada de los estilos de trabajo de usuarios y grupos, y de 
las aplicaciones que impulsan esos estilos de trabajo. 

Admimstracion de identidades 

En la era de la nube movil, el digital workspace optimizado puede 
establecer un acceso conditional entre el usuario, su dispositivo 
y la infraestructura de nube hibrida, mejorando la seguridad y las 
experiencias del usuario final. A traves del espacio de trabajo con 
identidad definida, la TI puede abordar estructuras complejas de 
directorios empresariales con una arquitectura modular basada 
en estandares que permita practicamente cualquier tipo de 
autenticacion, desde la biometria de terceros hasta la autenticacion 
adaptativa. 

Admimstracion mediante politicos 

Las politicas son las guardianas de cualquier organization, y la TI 
depende de la efectividad de las politicas para hacer cumplir las nor- 
mas de acceso. Cuanta mas granularidad en las politicas de acceso, 
mas seguro podra estar de que la information correcta llegara a 
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las personas adecuadas y, mas importante aun, de que ningun dato 
confidencial de su organization caera en las manos equivocadas. 

Un sistema de administration de politicas basico debera incluir 
la capacidad de establecer politicas con base en la duration de 
la sesion, el tipo de dispositivo, la ubicacion geografica, el tipo de 
aplicacion, el tipo de autenticacion y la pertenencia al grupo de 
usuarios. Los sistemas de administration de politicas mas robustos 
pueden optimizar la administration de multiples fuentes de iden- 
tidad, como LDAP, para administrar con eficacia la identidad y el 
acceso de los usuarios finales a traves de los dispositivos. 



La administration del espacio de trabajo tiene una relation simbio- 
tica con la seguridad de los datos, ya que una mejor administration 
de datos en todos los extremos se traduce en una mejor prevention 
de la perdida de datos. 


Administration de contenido y 
aplicaciones de productitidad motif 

Las aplicaciones de productividad movil mas utilizadas —desde 
navegadores hasta correo electronico, calendario, administration 
de contenido y chat— son componentes fundamentales del digital 
workspace. El departamento de TI puede administrar, supervisar 
y proteger los datos incluidos en estas aplicaciones a traves de 
controles granulares y, al mismo tiempo, facilitar una productividad 
movil fluida de estilo comercial. 


Las aplicaciones de mensajeria instantanea para iOS y Android tam- 
bien son viables en el digital workspace. Mas alia de las aplicaciones, 
el acceso fluido al contenido a traves de dispositivos y ubicaciones 
es una funcion primordial del digital workspace. Usted puede 
proteger contenido confidencial en un contenedor corporativo y 
proporcionar a los usuarios una aplicacion central para acceder de 
forma segura a los ultimos recursos (material de ventas, libros o 
informes financieros) desde sus dispositivos moviles. 



Al evaluar las soluciones, busque administration de contenido que 
permita a la Tl entregar archivos de forma segura a traves de una 
serie de repositorios internos y proveedores externos de almace- 
namiento en la nube, incluidos SharePoint, Network File Shares, 
OneDrive, Office 365, Google Drive y Box, y que al mismo tiempo 
conserve los controles para la edicion y el uso compartido. 
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Como mejorar la entrega y 
administracion de aplicaciones 

Las aplicaciones moviles aumentan la productividad de los emplea- 
dos, lo que obliga a la TI a ir mas alia de la distribucion estatica 
de aplicaciones para cumplir los requisitos actuales de seguridad, 
administracion y eficiencia. A medida que se lanzan nuevas versiones 
de aplicaciones y sistemas operativos en intervalos mas cortos, la TI 
necesita una forma mas eficiente de actualizarlas y a la vez reducir el 
tiempo de inactividad y la perdida de datos. 

El proceso de adquisicion, distribucion, seguridad y seguimiento 
de las aplicaciones moviles es mas facil con el digital workspace. TI 
puede utilizar una plataforma de EMM para administrar aplicaciones 
internas, publicas y adquiridas a traves de dispositivos del empleado, 
de la empresa y compartidos desde una consola central. Ya sea que 
trate de obtener o desarrollar una aplicacion, aplicar politicas de 
seguridad, implementar un catalogo de aplicaciones o analizar indica- 
dores de aplicaciones, el digital workspace simplifica estos procesos. 

Las organizaciones tambien pueden integrar tiendas de aplicaciones 
publicas, como App Store de Apple, Google Play y Microsoft Store, 
ademas de ofrecer cualquier tipo de aplicacion —nativa, web o 
remota— a traves de un unico catalogo de aplicaciones en todos los 
dispositivos. Con el digital workspace, las empresas optimizan el flujo 
de trabajo para desarrollar, revisar, asignar e implementar aplicacio¬ 
nes internas y de terceros. 

Para las empresas que tambien implementan la VDI como parte de 
sus estrategias de digital workspace, las aplicaciones y los usuarios 
se disocian del sistema operativo y se administran desde el centra 
de datos definido por software, lo que resulta en un paquete de 
aplicaciones de implementation mas rapida en los extremos. Los 
administradores de TI pueden administrar configuraciones basadas 
en estilos de trabajo individuates, que consideren la information del 
dispositivo y los atributos del usuario y se actualicen automatica- 
mente a medida que cambian. 

Las organizaciones pueden utilizar el digital workspace y la tecno- 
logfa complementaria para llevar los entornos de escritorio y de 
“ RKtg I a pii cac iones a otro nivel con una entrega radicalmente mas rapida de 
aplicaciones y la administracion unificada de aplicaciones y usuarios, 
lo que reduce los costos operativos y de almacenamiento hasta en 
un setenta por ciento. Con un metodo de extremo a extremo para la 
entrega agil de servicios, las empresas aumentan la productividad de 
los usuarios para impulsar el negocio. 
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Descargue una copia gratuita de Applications for Dummies 
(Aplicaciones para principiantes ) en www. vmware . com/go/ 
appsf ordummies paraaprender como desarrollar una estrategia 
de aplicaciones exitosa que funcione ahora y en el futuro. 


FhMizacm de It i administration de escritorios 


Las tareas de administracion repetitivas, como el empaquetado de 
aplicaciones, pruebas e implementacion, parches, creacion de image- 
nes de escritorio, configuracion de hardware y soporte tecnico son 
algunos de los problemas que insumen mas tiempo de los recursos 
de TI y las principales fuentes de digital workspace con rentabilidad 
de inversion (ROI) de la VDI. 



El digital workspace con capacidades de VDI permite que TI aplique 
parches a una maquina virtual de una unica matriz en todo el entorno 
de escritorio entre los inicios de sesion del usuario. De esta manera, 
el digital workspace se beneficia de las ultimas actualizaciones del 
SO y las aplicaciones, y los usuarios nunca experimentan molestas 
ventanas de mantenimiento de parches. Con el digital workspace, la 
TI puede entregar y administrar cualquier aplicacion, incluidas las 
ultimas aplicaciones moviles en la nube, aplicaciones empresariales 
heredadas, aplicaciones alojadas en servicios de escritorios remotos 
(RDS), aplicaciones web internas o moviles, aplicaciones de software 
como servicio (SaaS), aplicaciones moviles publicas nativas, aplica¬ 
ciones Windows modernas y aplicaciones Windows heredadas. 

A diferencia de la configuracion de un escritorio fisico, la VDI permite 
que la TI redirija el hardware heredado para acceder a la imagen del 
escritorio virtual, lo que extiende la vida util del hardware. 


Agenda gubernamental experimenta un den 
por dento de tiempo de actividad 


La mejora de la administracion de PC 
permitio que CENTCOM reasignara a los 
tecnicos de soporte de PC a otras tareas 
y mejorara la experiencia del usuario. En 
el pasado, si los usuarios necesitaban 
nuevas aplicaciones, el procesamiento 
de sus solicitudes podia tardar entre tres 
y cinco semanas. Actualmente, llaman 
al soporte tecnico de CENTCOM, y en 


pocos minutos pueden agregar nuevos 
programas a sus escritorios. El tiempo 
de actividad del usuario es mejor, pues 
todos cuentan siempre con las aplicacio¬ 
nes que necesitan para hacer su trabajo. 
Por otra parte, en lugar de tener que 
dedicar de tres a cinco minutos para ini- 
ciar sesion, ahora los usuarios acceden 
a sus escritorios en 30 a 45 segundos. 






Capitulo 5 


Como proteger el 
digital workspace 


En este capitulo 

Como abordar la seguridad en el digital workspace 
Como proteger la red con la microsegmentacion 
Como garantizar la seguridad unificada de los extremos 


yt/ingun analisis tecnologico seria completo sin abordar la segu- 
# V ridad. Las aplicaciones heredadas, los sistemas de escritorio 
tradicionales, la administration compleja, la TI invisible (.shadow IT), 
los cambiantes mandatos de cumplimiento normativo y las solucio- 
nes provisorias de los usuarios desafian la seguridad, la eficiencia y el 
exito de la empresa. La considerable filtration de datos y los ataques 
de malware han anadido incertidumbre a los lideres de TI interesa- 
dos en integrar la movilidad en los flujos de trabajo de usuarios. 



El estudio del costo de la filtration de datos de 2016 del Ponemon 
Institute e IBM revela que el costo total medio de una filtration de 
datos ha aumentado de 3,79 a 4 millones de dolares. Se trata de un 
aumento del 29 por ciento en el costo total de una filtration de datos 
desde 2013. En todas las industrias globales, el costo promedio por 
registro perdido o robado es de 158 dolares, pero el costo real por 
registro varia segun la industria, donde las organizations de salud 
llevan la delantera, con un promedio de 355 dolares por registro 
perdido o robado. 


La seguridad y gestion de riesgos contimian siendo una de las 
principales prioridades del CIO en todas las industrias, pues no faltan 
formas accidentales o maliciosas en que puedan verse comprometi- 
dos los datos confidenciales corporativos o de clientes. Las tabletas 
se pierden o son robadas. Los ciberdelincuentes lanzan un ataque 
de ransomware. Un empleado copia archivos que son de uso interno 
unicamente a una unidad flash USB. 
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Como proteqer tos dates 

El digital workspace mejora significativamente la seguridad de los 
datos. La administration de identidades y la EMM mejoran la posi¬ 
tion de seguridad y ayudan a evitar la perdida de datos, mientras 
que la VDI fortalece la seguridad de los datos mediante la adminis¬ 
tration centralizada de usuarios, datos y aplicaciones desde el cen¬ 
tra de datos. 

Debido a que los usuarios, dispositivos y datos cada vez mas funcio- 
nan mas alia del lugar de trabajo fisico, el digital workspace incluye 
las siguientes caracteristicas de seguridad: 

i 0 Acceso conditional: A traves del acceso condicional, la TI 
puede combinar la aplicacion de politicas con la administration 
de identidades y la EMM para limitar el acceso de los usuarios 
a datos, aplicaciones o dispositivos. Las mismas tecnologias 
tambien se pueden utilizar para aplicar el acceso condicional a 
aplicaciones moviles y garantizar que solo los usuarios compa¬ 
tibles puedan acceder a los sistemas internos. 

i 0 Autenticacion multifactorial: La autenticacion multifactorial es 
un requisito para muchas empresas; por lo tanto, un digital wor¬ 
kspace debe ser capaz de aplicar la autenticacion multifactorial 
en dispositivos y aplicaciones, asi como de apoyar los servicios 
de autenticacion de terceros. 

v 0 Cumplimiento normativo automatizado: Contar con una fun- 
cion automatizada de cumplimiento normativo alineada con la 
politica de la empresa es fundamental para el digital workspace. 
A traves del seguimiento automatizado del cumplimiento 
normativo, las organizaciones pueden aplicar el acceso a los 
datos en funcion de una serie de condiciones, desde la robus- 
tez de la autenticacion hasta la red o ubicacion, y corregir las 
violaciones a las politicas mediante avisos personalizables o el 
borrado de dispositivos remotos. La capacidad de «configurar 
y olvidar» controles de cumplimiento granular en dispositivos 
enrutados o jailbroken, aplicaciones en listas blancas y listas 
negras, restricciones de aplicacion abiertas, restricciones para 
cortar/copiar/ pegar, geovallado o configuration de redes, por 
ejemplo, elimina la complejidad de supervisar el cumplimiento 
normativo en todos los dispositivos de forma manual. 

v 0 Prevention de perdida de datos: Para garantizar la maxima 
seguridad de las aplicaciones, los administradores deben poder 
establecer politicas de cumplimiento normativo segun la aplica¬ 
cion y evitar la perdida de datos en el contenido con controles 
a los archivos adjuntos de los correos electronicos, restriccio¬ 
nes para copiar/pegar, marcas de agua dinamicas y demas. 
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La Tl de Flushing Bank mejora la seguridad 
de los datos y reduce los costos 


Flushing Bank implemento una solu¬ 
tion de virtualizacion de escritorios 
y aplicaciones para reforzar la segu¬ 
ridad de los datos de los clientes en 
las computadoras de escritorio y 
portables de sus empleados, y elimi- 
nar la posible perdida de datos del 
sistema comprometido de un cliente. 


Al trasladartodo el almacenamiento y 
procesamiento de los datos del cliente 
a un entorno de centro de datos prote- 
gido, el banco aumento la seguridad, 
mejoro la experiencia del usuario, sim¬ 
plified la administracion del sistema 
del cliente, redujo los costos y opti- 
mizo la administracion de escritorios. 


Administracion de la movilidad empresarial: La administra¬ 
cion de dispositivos moviles debe incluir, como minimo, la 
capacidad de bloquear o borrar de forma remota aplicaciones 
especificas o datos en contenedor en un dispositivo perdido o 
robado, Iocalizar un dispositivo faltante y obtener information 
del dispositivo en tiempo real, como la version del sistema ope- 
rativo, ultima actualization, ubicacion y demas. 

u 0 Inicio de sesion unico (SSO): Posible gracias a un sistema de 
identificadores para aplicaciones seguras (SATS) y una solution 
de administracion de identidades, el SSO movil de un solo paso 
permite que los usuarios accedan a aplicaciones de escritorio, 
moviles y en la nube sin contrasenas ni problemas de PIN. 

v 0 Soporte de taijetas inteligentes: Las tarjetas de acceso comun 
(CAC) y las tarjetas de verification de identidad personal (PIV) 
siguen siendo metodos de autenticacion estandar entre redes y 
sistemas informaticos de defensa, y deben ser compatibles con 
todos los dispositivos. 

Como proteger Ia red 

La seguridad de datos a prueba de balas significa fortalecer los 
procesos actuates y reforzar los controles del centro de datos. Con la 
microsegmentacion, los controles de red finos permiten restablecer 
la confianza en las unidades, y es posible aplicar politicas de seguri¬ 
dad flexibles en una interfaz de red. En una red fisica, esto requeriria 
implementar un cortafuegos fisico para cada carga de trabajo en el 
centro de datos, por lo que hasta ahora, la microsegmentacion ha 
sido prohibitiva desde el punto de vista de los costos y operativa- 
mente inviable. 
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Sin embargo, con la tecnologia de la virtualization de redes, la 
microsegmentacion ya es una realidad y las organizaciones pueden 

0 Construir un entorno de confianza en el centra de datos, ais- 
lando servidores de extremos con vulnerabilidades de confi¬ 
guration conocidas y limitando el acceso de hosts a activos a 
los que nunca necesitan acceder, lo que reduce el panorama de 
amenazas. 

0 Simplificar la seguridad de la red permitiendo que cada carga 
de trabajo tenga su propio perimetro de autodefensa. 

v 0 Alinear politicas con grupos logicos (por ejemplo, personal 
de oficina, asociados y otros) para evitar que las amenazas se 
extiendan a otros activos. 

v 0 Crear una matriz de politicas en cortafuegos centralizados 
en puntos criticos para alcanzar la position de seguridad 
correcta. 

Descargue una copia gratuita de Micro-segmentation para 
Dummies » (Microsegmentacion para principiantes ;), de Lawrence 
Miller y Joshua Soto, en http://learn. vmware.com/ONECLOUD_ 
AMER_IATAM_NSX_16Q3_GATECON_EBOOK_SPA_DEMAN_3 832 9_ 
REG?touch=2&asset=dummies&src=em_57bca62c8f57d 
&cid=70134000001Adgd para obtener mas information sobre la 
microsegmentacion. 

Sequridad unificada en extremos 

El digital workspace combina la velocidad y la escala de una plata- 
forma de seguridad de extremo con tecnologia de migration de SO 
en capas para ofrecer una solution integrada para la administration 
y la seguridad unificada de extremos. La solution permite una 
rapida visibilidad y control de cada extremo a traves de redes glo- 
bales, detection y resolution de amenazas de proxima generation, 
administration de extremos y aplicaciones, y migration y adminis¬ 
tration automatica de imagenes de Windows. 

El digital workspace utiliza tecnologia de arquitectura de encadena- 
miento lineal patentada para permitir que los equipos de seguridad 
y operation de TI obtengan rapida visibilidad de toda la information 
y de los comportamientos en los extremos en las redes globales. 
Ademas, la empresa y los equipos de TI pueden utilizar la busqueda 
en lenguaje natural para obtener datos exactos y completos sobre 
sus entornos informaticos. 
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Para maximizar la seguridad, la tecnologia puede acelerar la 
adoption de Windows 10 a fin de mejorar la seguridad de extremos. 
La solution puede mitigar el complejo proceso de actualizar y 
administrar dispositivos y aplicaciones a traves de la migration 
automatizada de Windows, donde un solo tecnico puede manejar 
simultaneamente 100 o mas migraciones desde una consola de 
administration central. El digital workspace tambien ayuda a detec- 
tar activos ocultos y no administrados en grandes redes globales 
distribuidas rapidamente con un impacto minimo en la red de area 
amplia (WAN). Una vez que se detectan e identifican activos no 
administrados, los administradores pueden bloquearlos desde el 
entorno para mantener una red segura y tener los activos bajo con¬ 
trol, de modo que cada dispositivo conectado se justifique y cumpla 
con las politicas de seguridad de la empresa. 

El digital workspace admite normas, politicas y caracteristicas de 
seguridad gubernamentales. 

Descargue una copia gratuita de ((Government Digital Workspace 
for Dummies^) (Digital workspace gubernamental para principiantes) 
en www.air-watch.com/lp/ready-to-lead-your- 
agencys- digital -transformation para obtener mas 
information sobre la forma en que los organismos gubernamentales 
movilizan al personal. 
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Capitulo 6 


Como implementar el 
digital workspace 


En este capitulo 

Exploration de casos de uso de digital workspace 
Como identificar los objetivos y resultados en la industria 
Revision de los resultados comerciales 


£ os objetivos esperificos de su negocio determinaran como y 
cuando implementar nuevas tecnologias EUC. En este capitulo, 
le mostraremos de que forma el digital workspace ha ayudado a una 
variedad de industrias con una variedad de casos de uso. A conti¬ 
nuation, le mostraremos como poner en funcionamiento el digital 
workspace en su propia organization. 


El digital Workspace en accion 

He aquf la forma en que otros equipos de diversas industrias han 
implementado el digital workspace para mejorar la seguridad de los 
datos, la administration de la TI y la movilidad del usuario final: 

Salud 

Objetivo: Permitir el acceso seguro a los expedientes medicos a 
traves de una variedad de dispositivos para mejorar los resultados 
de los pacientes. 

Desaffo: La confiabilidad del acceso movil a la information y las 
aplicaciones de atencion del paciente puede tener consecuencias de 
vida o muerte. 
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Resultado de la TI tradicional: Los inicios de sesion lentos, las 
imageries deficientes y el rendimiento lento de las aplicaciones afec- 
tan negativamente la capacidad del personal clinico de responder 
rapidamente a las cambiantes condiciones de la atencion. 

Resultado del digital workspace: El digital workspace proporciona 
acceso rapido y seguro a la informacion y a las aplicaciones criticas 
(incluidos los registros de salud electronicos, EHR) en cualquier 
dispositivo. Gracias a una administration centralizada y segura de 
los equipos de escritorio y las aplicaciones, la TI puede mejorar la 
colaboracion de los equipos de atencion y el tiempo de respuesta, y 
al mismo tiempo proteger los datos. 

Venta minorista 

Objetivo: Mejorar la productividad de los vendedores para impulsar 
el compromiso del cliente. 

Desalio: Los vendedores representan a la marca. Cuando los consu- 
midores experimentan un servicio lento y no personalizado, piensan 
en ineficiencia; cuando experimentan verificaciones rapidas del 
inventario y no tienen que esperar demasiado tiempo en la fila para 
pagar, piensan exactamente lo contrario. 

Resultado de la TI tradicional: Los flujos de trabajo tradicionales — 
desde el inventario en papel hasta las lineas de cajas registradoras— 
afectan negativamente la eficiencia de los vendedores minoristas. 

Resultado del digital workspace: Para los vendedores que 
principalmente trabajan fuera de una oficina, la solution del digital 
workspace les permite acceder de forma segura y remota a todo el 
conjunto de aplicaciones necesarias para su estilo de trabajo y, a su 
vez, ofrecer nuevos niveles de productividad, eficiencia y prestacion 
de servicios. Un mayor compromiso de los vendedores se traduce 
en una mejor atencion al cliente, lo que reduce los costos y genera 
rentabilidad. 

SenJicios financiers 

Objetivo: Garantizar la seguridad y el cumplimiento normativo para 
responder a las exigencias de la industria. 

Desalio: Las instituciones financieras se enfrentan a crecientes 
amenazas tanto internas como externas a la seguridad de datos en 
redes, aplicaciones y dispositivos moviles, lo que incluye ataques 
ciberneticos, infecciones por malware y robo de informacion de 
clientes. 
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Resultado de la TI tradicional: Sin la proteccion adecuada en los 
dispositivos de escritorio y moviles de los usuarios, las instituciones 
de servicios financieros no pueden prevenir maniobras sofisticadas 
para la filtracion y el robo de datos. Con tantas aplicaciones, dispo¬ 
sitivos y tipos de usuarios operando dentro de un complejo entorno 
informatico, las empresas estan comenzando a descubrir que nece- 
sitan adoptar medidas mas avanzadas para proteger los datos. 

Resultado del digital workspace: Las soluciones de identidad, 
EMM y VDI refuerzan de manera radical la seguridad de los datos en 
aplicaciones y dispositivos. Entre las funciones avanzadas de seguri¬ 
dad que ofrece el digital workspace, se encuentran la administracion 
centralizada, parches y actualizaciones de aplicaciones optimizadas, 
pruebas de conformidad normativa automatizadas, controles de 
acceso basados en funciones, borrado remoto de dispositivos, 
autenticacion multifactorial y soporte de tarjetas inteligentes. 

Fabrication 

Objetivo: Lograr la continuidad de las operaciones. 

Desafio: Los desastres naturales, los cortes de energia y las violacio- 
nes a la ciberseguridad paralizan los procesos de fabrication. 

Resultado de la TI tradicional: En casos de emergencia o tiempos 
de inactividad no previstos, la infraestructura de escritorio 
tradicional inhibe el acceso a datos y aplicaciones. En algunas 
organizaciones, una interruption del entorno informatico puede 
afectar gravemente la seguridad, mientras que para otras, el cierre 
de una oficina causa perdidas considerables en la productividad de 
la fuerza laboral. 

Resultado del digital workspace: A1 eliminar la dependencia de los 
sistemas fisicos, el digital workspace permite la continuidad de las 
operaciones y apoya los objetivos de recuperation ante desastres, 
pues los empleados tienen pleno acceso a los datos y a las aplicacio¬ 
nes fundamentales fuera de la oficina. 

Gobierno 

Objetivo: Mejorar los servicios de emergencia. 

Desafio: Para los servicios de emergencia, cada segundo cuenta. 
Cuando se utilizan aplicaciones para notificar a los usuarios de 
dispositivos moviles sobre los detalles del suceso en tiempo real, la 
planificacion y la resolution de incidentes mejoran en gran medida. 
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Resultado de la TI tradicional: Sin acceso movil a detalles del 
suceso en tiempo real, los servicios de emergencia carecen de 
informacion contextual que pueda mejorar los resultados en gran 
medida. Para los operadores de emergencias medicas, los lentos 
sistemas de escritorio heredados reducen la eficiencia y el rendi- 
miento, y aumentan los tiempos de espera. Para la Tl, los grandes 
problemas de seguridad de datos de los sistemas sin parches, 
asi como los mayores costos de equipos y de mantenimiento del 
sistema, dejan poco tiempo para la innovation. 

Resultado del digital workspace: Con el digital workspace, los 
equipos de primeros auxilios obtienen acceso movil en tiempo real 
a aplicaciones fundamentals, lo que incluye sistemas de atencion 
asistida por computadora, sistemas de informacion geografica 
tridimensional y aplicaciones Windows y heredadas, lo que permite 
conocer mejor la situation y asignar los recursos de manera mas 
eficiente. El digital workspace permite que los servicios de emergen¬ 
cia capturen y envien datos, fotos y videos de los lugares donde se 
producen incidentes de manera segura mientras cumplen con las 
normas de los servicios de informacion de la justicia penal. Desde 
una perspectiva de la administration de TI, el digital workspace 
mejora la estabilidad, el rendimiento y la experiencia del personal 
interno, mientras que la TI brinda mayor protection de los datos 
mediante el acceso administrado por politicas a las aplicaciones en 
dispositivos. La gran disponibilidad de digital workspace tambien 
permite que los organismos gubernamentales puedan cumplir con 
los objetivos de teletrabajo y movilidad de usuarios. 

Education 

Objetivo: Permitir el aprendizaje ilimitado en dispositivos persona¬ 
tes (BYOD). 

Desafio: En la actualidad, los estudiantes y educadores confian en 
una variedad de dispositivos informaticos para satisfacer sus necesi- 
dades de aprendizaje y ensenanza. 

Resultado de la TI tradicional: La infraestructura de escritorio 
tradicional inhibe el aprendizaje ubicuo (en cualquier momento 
y en cualquier lugar), lo que genera entornos de aprendizaje 
incongruentes entre las distintas ubicaciones, lo que a su vez afecta 
negativamente la igualdad digital. 

Resultado del digital workspace: A1 eliminar la dependencia de 
los sistemas fisicos, el digital workspace proporciona pleno acceso 
basado en la identidad del usuario a todos los recursos educativos 
necesarios. 
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La Universidad Estatal de Carolina del 
Norte promueve el uso de dispositivos 
personates (BYOD) 


La Universidad Estatal de Carolina del 
Norte utiliza escritorios virtualizados 
con el fin de brindar una experiencia 
de usuario final sistematica y confiable 
para docentes, miembros del personal 
y estudiantes, y para abordar los desa- 
fios de la iniciativa BYOD. La solucion 


apoya la vision de aprendizaje semi- 
presencial de la Universidad Estatal 
de Carolina del Norte, pues permite el 
acceso en cualquier momento, lugar 
y dispositivo a aplicaciones y datos, 
incluidas las exigentes aplicaciones 
con graficostridimensionales. 


Resuttados comerciates 

La Tabla 6-1 ilustra los resultados comerciales que experimental! 
empresas de diversas industrias con el digital workspace. 

El digital workspace produce impactos positivos significativos en 
empresas e industrias. Con la correcta planificacion e implementa¬ 
tion, su organization puede ser la proxima en lograr el exito. A1 prin- 
cipio, el papel del agente de cambio puede parecer desalentador, 
pero si lo adopta paso a paso, encontrara que las recompensas del 
proceso y del digital workspace valen el esfuerzo. 
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Tabla 6-1 Resultados comerciales con el digital workspace 

Principales resul- Desafios de la Tl tra- 

Ventajas del digital 

Medidas del exito 

tados comercia- dicional 

workspace 

y principales 

les con el digital 


indicadores de 

workspace 


desempeho 


Mejora en la 
seguridad de los 
datos, protec- 
cion de la marca 
y reputacion 


La infraestructura 
tradicional de escri- 
toriosy aplicaciones 
no puede proteger 
adecuadamente 
la propagacion de 
datos entre diferen- 
tes usuarios, aplica¬ 
ciones y dispositivos 
en un ecosistema 
inform atico movil en 
la nube cada vezmas 
complejo. 


Centralizarla adminis- 
tracion de escritorios 
y aplicaciones 

Almacenar datos en 
el centra de datos en 
comparacion con dis¬ 
positivos de extremo 

Proporcionaracceso 
contextual y basado 
en politicas a datos y 
aplicaciones 

Optimizarlos parches 
y las actualizaciones 
de seguridad,y avan- 
zaren la prevencion 
de la perdida de datos 

Segmentarel trafico 
de escritorio o apli¬ 
caciones enfuncion 
de cargas detrabajo 
especificas dentro del 
centra de datos 


Reduccion de la 
cantidad anual de 
incidentes de segu¬ 
ridad 

Menor costo de 
resolucion de 
incidentes de segu¬ 
ridad 

Reduccion de 
la ventana de 
tiempo entre el 
lanzamientoy la 
implementacion de 
parches/actualiza- 
ciones de escritorio 

Alineacion con las 
normas reglamen- 
tarias 


Mayor movilidad 
de la fuerza 
laboral 


La infraestructura 
de Tl tradicional no 
puede respaldar los 
objetivos empresa- 
riales movilesyal 
mismo tiempo garan- 
tizarla seguridad de 
los datos, lo que deja 
a muchas organiza- 
ciones en un patron 
de espera que impide 
la innovacion en la 
prestacion de servi- 
cios moviles. 


Optimizarel acceso 
a aplicaciones y con- 
tenido en cualquier 
dispositivo movil 

Permitirel acceso en 
contenedores para 
modelos de dispo¬ 
sitivos personalesy 
compartidos 

Centralizarla adminis- 
tracion de multiples 
usuarios desde una 
unica consola 


Menor desercion 
de la fuerza laboral 

Mayor satisfaccion 
del personal 

Aumento de la 
productividad y efi- 
ciencia de la fuerza 
laboral 

Mejora en la pres¬ 
tacion de servicios, 
lostiemposde res- 
puesta y la satis¬ 
faccion del cliente 
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Principales resul- Desaflos de la Tl tra- 
tados comercia- dicional 
les con el digital 
workspace 

Mayor compro- La infraestructura 

miso del cliente de Tl tradicional no 

puede responder 
a las crecientes 
demandas de los 
clientes de una 
mayor adecuaciony 
personalizacion de 
la informacion,y al 
mismotiempo evitar 
la filtracionde dates. 

Mayor continui- La arquitectura tradi- 
dad del negocio cional de escritorios 
y aplicaciones no 
puede garantizar una 
alta disponibilidad 
o tiempo de activi- 
dad despues de un 
ataque, apagon o 
interruption de ener- 
gia que comprometa 
tanto las operacio- 
nes criticas como las 
cargas detrabajo no 
criticas. 


Ventajas del digital 
workspace 


Entregar aplicaciones 
y contenido directa- 
mente en cualquier 
dispositivo y en cual¬ 
quier momenta 

Centralizarla adminis- 
tracion de multiples 
usuarios desde una 
unica consola 


Medidas del exito 
y princi pales 
indicadores de 
desempeho 

Mayor satisfaccion 
del cliente 

Mayor lealtad 


Manejar escritorios y 
aplicaciones desde el 
centra de datos para 
permitirel acceso 
remoto a los recursos 
segun la demanda, 
incluso en caso de 
desastre 

Accedera la informa- 
cion desde cualquier 
tipo de dispositivo o 
sistema operativo: en 
cualquier momento 
y lugar 


Reduccion del 
tiempo de inactivi- 
dad (previstoy no 
previsto) 

Menor costo por 
tiempo de inactivi- 
dad porhora 


(continued) 
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Tabla 6-1 (continued) 

Principales resul- 
tados comercia- 
les con el digital 
workspace 

Desafios de la Tl tra- 
dicional 

Ventajas del digital 
workspace 

Medidas del exito 
yprincipales 
indicadores de 
desempeno 

Modernizacion 
de la infraes- 
tructura de Tl 
que reduce los 
costos y mejora 
la eficiencia 

La administracion 
tradicional de escri¬ 
torios, las aplica¬ 
ciones heredadasy 
los entornos infor- 
maticos en compar- 

Suministrar aplica¬ 
ciones y escritorios 
publicados o virtuales 
desde una sola plata- 
forma para optimizar 
la administracion a 

Reduccion de los 
costos de hard¬ 
ware con calculos, 
almacenamiento, 
redes, seguridad y 
escritorios virtuales 


timentos estancos 
setraducen en un 
uso ineficiente de 
los recursosdeTI, 
mayores costos de 
mantenimientoyvul- 
nerabilidades en la 
seguridad. 


traves de dispositivos 
y ubicaciones 

Transformarla admi¬ 
nistracion de aplica- 
ciones con entrega, 
provision y actualiza- 
ciones entiempo real 


Reduccion de los 
gastos operativos 
mediante la admi¬ 
nistracion centrali- 
zada de escritorios, 
aplicaciones e 
identidades 


Reduccion de la 
administracion de 
Tl y del soporte por 
incidentes 


Menores requisites 
de potencia, enfria- 
miento, espacio 
fisicoengabinetey 
espacio detrabajo 
en oficinas 






Capitulo 7 


Diez areas que se 
deben atender al poner 
en funcionamiento el 
digital workspace 


En este capitulo 

Proyecto piloto y pruebas 
Establecimiento de la gestion 
Administration de cambios 


■ on el digital workspace, la posibilidad de mejorar en gran 

medida el compromiso del cliente, la eficiencia de la empresa 
y la productividad de la fuerza laboral a traves de una solution 
movil segura esta al alcance. Recorrer con exito el proceso del digital 
workspace supone solo algunas consideraciones mas para ayudar a 
garantizar una implementation exitosa. 

Analisis de las opciones 

Con los datos del analisis y la lista de verification a mano, ya esta 
listo para avanzar. Este es el momento de identificar las aplicaciones 
que transformara en moviles y los recursos financieros con los que 
cuenta para financiar su primera iniciativa de digital workspace. 

Como establecer expectatidas 

Al igual que con cualquier iniciativa empresarial, es importante esta¬ 
blecer expectativas con anticipation sobre lo que proporcionara 
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el digital workspace y quienes seran los posibles beneficiarios en 
la fase uno, la fase dos, y asf sucesivamente. Este tambien es el 
momenta de determinar y establecer politicas sobre los tipos de 
dispositivos (personales o de la empresa) que seran compatibles 
con su organization. 

Si bien implementar el digital workspace lo mas pronto posible 
puede ser un objetivo primordial, asegurese de entender las politi¬ 
cas, pautas y procesos que guiaran las operaciones, las inversiones, 
los estandares y la administration en curso. 

Como establecer su cataloyo 
de aplicaciones 

Las operaciones de su empresa dependen de una variedad de apli- 
caciones (moviles, heredadas, SaaS, etc.) que pueden incorporate 
en un catalogo de aplicaciones. Procure crear un inventario de 
las aplicaciones y de revisar las licencias existentes para asegu- 
rarse de que cumplan con las normas antes de que los usuarios 
finales comiencen a agregar aplicaciones automaticamente a sus 
dispositivos. 

Proyecto piloto y pruebas 

Antes de cualquier implementation general del digital workspace, se 
recomienda (y es de sentido comun) seleccionar un proyecto piloto 
con un pequeno grupo de usuarios. Establezca metas tiaras para el 
proyecto piloto dentro de un plazo determinado, asf como responsa- 
bilidades y roles especificos. 

Documentation de toyros 
Cy fracasos) 

Documente de forma periodica las experiencias y los resultados 
de los usuarios, y ajuste los procesos y las tecnologias en funcion 
de los comentarios de estos. Continue sistematicamente con cada 
nueva tecnologfa EUC hasta la implementation del digital workspace 
a gran escala. 

Entrenamiento del personal interno 

La seguridad de los datos y la eficiencia de la TI obtenidas mediante 
el digital workspace son suficientes para que muchas empresas 
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modernicen su infraestructura de escritorio y se enfoquen en la 
administration de aplicaciones y dispositivos. Contar con expertos 
en identidad, EMM, la nube y VD1 para disenar e implementar el 
digital workspace de su organization es fundamental, pues su inver¬ 
sion en el digital workspace depende de la administration en curso. 
Confie en los miembros del personal que puedan supervisar con 
exito el digital workspace, aprovechando las numerosas funciones de 
administration y seguridad de la solution e implementando nuevas 
tecnologias para alcanzar las metas. 

Asociacion con expertos extemos 

Los equipos extemos (contratistas, servicios profesionales y 
similares) pueden acelerar los ciclos de implementation, pero es 
imprescindible que su equipo de TI interno pueda mantener y sos- 
tener las tecnologias moviles de la fuerza laboral. De lo contrario, es 
probable que el costo y la complejidad de la nueva solution aumen- 
ten rapidamente. Invertir en personal altamente experimentado o 
en capacitar al personal existente ayudara a mitigar los riesgos de la 
implementation. 

Establecimiento de la gestion 

En el momento de la implementation, usted ha recibido un claro 
apoyo y participation de los responsables del presupuesto. Sin 
embargo, el exito a largo plazo requiere de una gestion continua 
de lideres, departamentos y usuarios finales. Un equipo interno, 
compuesto por varias partes interesadas que sistematicamente 
revisen y perfeccionen el digital workspace, puede ayudar a mitigar 
los problemas antes de que se conviertan en obstaculos para lograr 
los resultados previstos. Trabajar con este equipo (incluidos los 
recursos humanos) para promover una cultura interna que adopte 
la movilidad tambien es fundamental para el exito futuro. Asegurese 
de designar a miembros de su organization para que sean respon¬ 
sables de la gestion del digital workspace, tanto a corto como a 
largo plazo. 

Administracion de cambios 

Un cambio estrategico exitoso incluye adoptar un metodo de 
planificacion que apoye las necesidades de los usuarios finales; 
ofrezca valor a corto, mediano y largo plazo a la empresa; y atienda 
las inquietudes sobre el digital workspace. Sera necesario un 
esfuerzo conjunto —entre los lideres de TI, las partes interesadas 
de la empresa y los usuarios finales— para reflejar un modelo de 
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«diseno en progreso» que evolucione continuamente para adaptarse 
a la nueva dinamica de impulsores del negocio, cambios operativos, 
avances tecnologicos y usuarios finales. 

Comparta su historia 

Como agente de cambio, es importante que comparta lo que haya 
aprendido con colegas y pares que tengan dificultades para disenar, 
implementar, proteger y administrar entornos de TI en la era de la 
nube movil. Sus experiencias son invalorables para los demas, por 
lo que lo animamos a compartir su historia a medida que avanza en 
el proceso del digital workspace. 



Proporcione los recursos a 
las personas adecuadas, en el 
momento adecuado, en cualquier 
lugar y en cualquier dispositivo, 
gracias a I digital workspace 

No se puede negar. La tecnologia esta transformando 
las formas de trabajo tradicionales y la manera en que 
las empresas de todos los sectores facilitan el acceso 
a los recursos corporativos. Hoy en dia, satisfacer las 
necesidades informaticas de un solo empleado 
equivale a satisfacer las necesidades de muchos. 

Es poreso que las empresas estan adoptando 
nuevos digital workspaces con identidad definida. 

analice usuarios, establezca metas 
y objetivos, defina el exito y reconozca las 
iniciativas digitales comunes 

identifique los 

grupos de usuarios y los estilos de trabajo, 
adapte las aplicaciones y los disenos con los 
requisitos del flu jo de trabajo y aproveche los 
conocimientos. 

adopte nuevas 

tecnologias informaticas de usuario final, 
establezca puentes con las inversiones 
heredadas y transforme la entrega y la 
administracion de los servicios de Tl 

busque 

asesoramiento, atienda las inquietudes y 
establezca una justificacion comercial solida 
para implementor el digital workspace en su 
organization. 



• Como planificar, disenar e 
implementar espacios de 
trabajo basados en 
identidades definidas 

• Ejemplos reales de Ifderes 
de la industria que 
mantienen flujos de 
trabajo habilitados para 
moviles de forma segura 

• Por que la Tl se posiciona 
de manera excepcional 
para liderar la innovacion 
de la fuerza laboral en la 
era de la nube movil 


jVisite 

para obtener mas informacion! 


impulsan la adopcion global de soluciones 
informaticas de usuario final y predican el poder 
del digital workspace. 
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